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Eén van de belangrijkste eigenschappen van een Pro Extended Validation SSL :
Certificaat is dat deze de adresbalk van bijvoorbeeld Internet Explorer 7 groen laat Eigenschappen en voordelen

kleuren en de eigenaar van de website duidelijk in beeld laat zien. Dit houdt in dat « Single Root
de identiteit van de eigenaar van de website welke in het SSL Certificaat vermeld « 256-bit SSL Encryptie
staat is gevalideerd is door middel van de zeer strenge Extended Validation * 99% browser compatibiliteit
richtljnen. Om de strenge validatie van een EV SSL Certificaat te kunnen « Inclusief vervangingsgarantie
waarborgen kunt u een EV SSL Certificaat maximaal voor 2 jaar aanschaffen en is « Duidelijke visuele identificatie
deze niet verkrijgbaar als Wildcard SSL Certificaat.
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1 jaar € 395,00 SSL  Certificaat  opnieuw  moet * Professionele ondersteuning
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vragen. Bij het aanvragen van een SSL « Uitgebreide online beheerportaal
Certificaat voor meerdere jaren
bespaard u ook nog in de kosten per
jaar.

Ondersteuning voor mobiele telefoons en PDA's

Als u gebruik wilt maken van de Outlook Mobile Access functionaliteiten in bijvoorbeeld Microsoft Exchange dan heeft u altijd een SSL
Certificaat nodig welke ondersteuning biedt voor een mobile device. Met behulp van Outlook Mobile Access kunt u gemakkelijk al uw e-
mail, kalenders, contactpersonen en taken uit Microsoft Exchange inzien, wijzigen en beantwoorden. Nieuwe afspraken, notities,
berichten enzovoort kunt u gemakkelijk vanaf uw mobile device in Microsoft Exchange beveiligd invoeren.

Ook als u u uw beveiligde website geschikt wilt maken voor gebruik van mobiele apparatuur dan heeft u een Pro SSL Certificaat nodig.
Inclusief vervangingsgarantie

SSL Certificaat is gratis bij een Basic of een Pro SSL Certificaat. SSL Certificaten moeten opnieuw worden uitgegeven als de software
van de server verandert, ge-upgrade wordt, uw website naar een andere server verhuist, u de private key bent kwijt geraakt, wanneer
deze per ongeluk is vernietigd of door onoplettend is overschreven. U kunt via de online portal de nieuwe CSR uploaden en na de
email validatie wordt het ‘nieuwe’ SSL certificaat direct uitgegeven. Het SSL Pro Certificaat is dan geldig vanaf de dag waarop het SSL
Certificaat opnieuw wordt uitgegeven tot de oorspronkelijke vervaldatum.

[ ’[S Op een snelle en eenvoudige manier geeft ssl.nu SSL Certificaten die verloren zijn gegaan opnieuw uit. Het opnieuw uitgeven van een

128 / 256 bits Encryptie

o Gegevens die u verzendt worden versleuteld verstuurd en zijn op deze manier niet leesbaar voor derden en kunnen niet onderschept
¥ of gewijzigd worden. De encryptie bij onze SSL Certificaten is 128 / 256 bits. De keuze tussen 128 of 256 bits encryptie is afhankelijk
4 van de juiste combinatie van de client (bijvoorbeeld de browser) en server (bijvoorbeeld de webserver). 256 bits verbindingen worden
standaard al opgebouwd bij gebruik van Apache 2 webserver in combinatie met Firefox of Internet Explorer 7+. Het juiste
encryptieniveau wordt automatisch gekozen in de hand-shake tussen de client en de server.
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Single Root

Alle SSL Certificaten die door ssl.nu worden verstrekt, worden uitgegeven op een Single Root certificaat. (Equifax) Dit betekent dat u al
onze SSL Certificaten gemakkelijk en snel kunt installeren en uiterst stabiel zijn. Mede hierdoor worden deze door 99% van alle
browsers ondersteund omdat de Equifax root standaard als vertrouwd wordt gezien.

Het Pro SSL Certificaat wordt uitgeven op de root: Equifax Secure CA

Snelheid, uitgifte en validatieproces van een EV SSL Certificaat

ﬁu De snelheid waarmee u uw Pro EV SSL Certificaat ontvangt is in tegenstelling tot een standaard SSL Certificaat 2 tot 3 weken en

- 2o grotendeels afhankelijk van het validatieproces. Na het ontvangen van de orderbevestiging zullen wij gemiddeld in 15 minuten het
[ ’l ) validatieproces opstarten. (bij online betaling zal dit real-time zijn) Deze validatie begint met een automatisch e-mail bericht. Daarna
zal via het administratieve contact diverse bewijsstukken worden opgevraagd.

Door deze uitgebreide validatie duurt het uitgeven van een Extended Validation SSL Certificaat ongeveer 2 tot 3 weken.




Duidelijke identificatie

De statusbalk van bijvoorbeeld Internet Explorer 7 laat bij een geldig Extended Validation SSL Certificaat tevens de naam van de gevalideerde
partij in beeld zien evenals de Certificerings Autoriteit (CA) welke de validatie heeft verstrekt.

Maakt de adresbalk
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Gevolgd door de naam van de CA die de Extended
Validation heeft uitgevoerd

Bezoekers zullen door deze duidelijke identificatie eerder geneigd zijn om de site als vertrouwd of veilig te bestempelen.

Wat zijn de voordelen van een EV SSL certifcaat voor eigenaren van websites?

weten dat u van de best mogelijke beveiliging gebruik maakt. Als uw website een groene adresbalk heeft en die van uw concurrent niet
dan zal uw site als betrouwbaarder en legitiemer worden beschouwd.. Dat is een duidelijk concurrentievoordeel in de wereld van e-
commerce. Voor ondernemingen met een grote naamsbekendheid is een Extended Validation SSL Certificaat de effectiefste
beveiliging tegen phishing. Wanneer uw klanten de groene balk zien samen met de naam van de uitgever van uw SSL Certficaat,
kunnen ze met een gerust hart online zaken doen met u.

@ Een Extended Validation SSL Certificaat helpt uw bezoekers om hun transacties op een veilige manier af te handelen waarbij ze zeker

Wat laat de groene adresbalk exact zien aan de eindgebruiker

Wat laat de groene adresbalk zien aan de eindgebruiker:

* Het verteld de bezoeker dat het bedrijf wat getoond wordt in de adresbalk aan de strengste eisen van controle voldaan heeft
* Het laat de Certificaat Autoriteit zien welke het SSL Certificaat gevalideerd heeft
* Het verteld de bezoeker dat het geen Phising website is

Het is een duidelijk visuele aanpassing in de browser waardoor het voor een klant direct duidelijk is met een vertrouwde partij te maken
te hebben.

Extended Validation helpt tegen Phising Sites

~O0 Wat is precies Phishing, Phising is een vorm van internetfraude. Het bestaat voornamenlijk uit het oplichten van mensen door ze te
; lokken naar een valse website, die een kopie is van de echte website en ze daar te laten inloggen met hun inlognaam en wachtwoord,
9 een product laten bestellen of hun creditcard-nummer te vragen. Hierdoor krijgen de fraudeurs de beschikking over deze gegevens
met alle gevolgen van dien. Omdat bij Extended Validation de naam van het gevalideerde bedrijf continue in beeld staat kan een
fraudeur de website wel namaken maar zal nooit een EV SSL Certificaat met dezelfde bedrijffsnaam kunnen aanvragen.

Vragen?

Heeft u nog vragen over onze producten neemt u dan gerust contact op met onze Sales Afdeling, U kunt deze bereiken op werkdagen
van acht uur 's morgens tot vijf uur 's middags op telefoonnummer +31 (0)20 788 1030, Belgische klanten bellen gratis op 02 8081484.
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